INSTITUCION EDUCATIVA JOSE MARIA SILVA SALAZAR
CERTIFICACION DE POLITICAS DE SEGURIDAD EN LA WEB

Buenavista, Boyaca

Fecha: 25 de Septiembre de 2025

Por medio de la presente, se certifica que la INSTITUCION EDUCATIVA JOSE MARIA SILVA
SALAZAR ha establecido, implementado y mantiene vigentes las Politicas de Seguridad
en la Web, orientadas a proteger la integridad, confidencialidad y disponibilidad de la
informacion digital de la institucién, sus estudiantes, docentes, personal administrativo
y demas miembros de la comunidad educativa.

Estas politicas han sido disefiadas conforme a los lineamientos del Ministerio de
Educacion Nacional, las buenas practicas internacionales en ciberseguridad, y en
especial, en cumplimiento de la Resolucién MinTIC 1519 de 2020, la cual define los
estandares y directrices en materia de acceso a la informacién publica, accesibilidad
web, seguridad digital y datos abiertos.

Entre los principios fundamentales que rigen estas politicas se encuentran:

Proteccién de datos personales:
Tratamiento adecuado de la informacion personal conforme a la Ley 1581 de 2012.

Acceso seguro a plataformas educativas:
Uso de credenciales seguras, autenticacion de usuarios y monitoreo de accesos.

Prevencién de riesgos digitales:
Medidas para prevenir el acceso a contenidos inapropiados, el ciberacoso, el phishing
y otras amenazas.

Formacién y concientizacion:
Capacitacion continua sobre el uso responsable y seguro de las TIC.

Supervision y mejora continua:
Revision periddica de las politicas para adaptarse a los cambios tecnolégicos.



Esta certificacion se expide para constancia y respaldo de las acciones institucionales
en materia de seguridad digital, y puede ser presentada ante entidades educativas,
gubernamentales o auditorias externas que lo requieran.

Atentamente,

Mercedes Ussa Valvuena
Rectora
I.LE. Jose Maria Silva Salazar

ANEXO TECNICO

Politicas de Seguridad en la Web
INSTITUCION EDUCATIVA JOSE MARIA SILVA SALAZAR

Este anexo detalla los estandares minimos, normativas aplicables y medidas técnicas
adoptadas por la institucion para garantizar la seguridad digital en sus entornos web
y plataformas tecnolégicas.

Normativa de Referencia

e Resolucién MinTIC 1519 de 2020
Establece el Modelo de Gestion de la Informacion Publica Digital, incluyendo
lineamientos sobre accesibilidad web, seguridad digital, datos abiertos y
transparencia activa.

e Ley 1712 de 2014
Regula el derecho de acceso a la informacion publica, promoviendo la
publicacion proactiva de datos, la proteccion de la informacion sensible y la
rendicion de cuentas.

e Ley 1581 de 2012
Define el régimen general de proteccion de datos personales en Colombia.

Estandares Minimos de Seguridad

Categoria Medida Adoptada
Autenticacion de Uso de contraseias seguras, doble verificacion en plataformas
usuarios institucionales.

Encriptacién de informacién sensible y control de acceso por

Proteccién de datos
roles.

Monitoreo de Registro de accesos, auditorias periddicas y alertas ante
actividad eventos sospechosos.



Categoria Medida Adoptada

Prevencion de Filtros de contenido, antivirus actualizado y cortafuegos en
amenazas red institucional.

Capacitacion y cultura Talleres semestrales sobre ciberseguridad y uso ético de la
TIC tecnologia.

Disefio inclusivo conforme a estandares WCAG 2.1 para

Accesibilidad web . . .
usuarios con discapacidad.

Publicacion de informacion institucional en formatos abiertos

Transparencia activa .
y reutilizables.

Plataformas Cubiertas

e Sitio web institucional

e Correo electrénico institucional
e Plataforma académica (LMS)

e Redes sociales oficiales

o Sistemas de gestion interna



